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‘Segurldad en_la nube

una landlng_fzzcme comerc1a

Una muItmauonaI energetlca necesntaba una est‘rat
compliance para su landing zone, listla para mercados

Una multinacional de la energia
necesitaba una redefinicion de su
arquitectura de seguridad AWS al
cumplirse el primer aniversario de la
puesta en marcha de su Landing Zone.
Esta trabajaba para mercados en
EEUU, Brasil, Reino Unido, Noruega,
Irlanda y Espafia. Con unas rigurosas
normas de compliance de seguridad
exigidas, NTT DATA pudo solventar el
proyecto de manera agil para proteger
la landing zone.

NTT DATA cuenta con un equipo de
profesionales especializados en el
servicio AWS Security Hub. Este
ofrece una gestion de seguridad
cloud con chequeos periédicos de
los recursos AWS. Estos indicios se
trasladana un formato
estandarizado que facilita acciones
reactivas planificadas a través de sus
recursos AWS integrados. Entre
otros, Config; Firewall Manager o
GuardDuty, enfocados a controlar
proyectos de seguridad.
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Era imprescindible configurarla
proteccionde la landing zone
corporativae implementar, desde
AWS Control Tower un sistema que
permita proteger la totalidad de los
niveles organizativosde la compaiiia

Sumario de necesidades

Identificar y gestionar los accesos con herramientas centralizadas en
cuentas multiples, permisos privilegiados y credenciales auditadas desde
el AWS IAM Identity Center con las pertinentes salvaguardas acreditativas.

Red de proteccion. Controles de trafico de capas siguiendo los referentes
operativos de la compafiia.

Vulnerabilidades de administraciéon. Desarrollo de servicios homologados
de reduccién de incidencias en arquitecturas en Nube con sistemas de
proteccién: AWS GuardDuty, AWS Security Hub

Seguridad de datos. Mediante los mecanismos de encriptado y aislamiento
y de deteccién de accesos no identificados usando el servicio AWS Key
Management Service (encriptado) y AWS GuardDuty (deteccién de
eventos)

Sumario de soluciones

Configuracion de servicios de registro de aplicaciones y de auditoria sobre
todas las cuentas.

Provision de AWS CloudTrail para disponer de historiales de
actividad, analisis de registros, hallazgos y métricas de forma centralizada.

Integracién de los registros de AWS Security Hub con QRadar, el SIEM
designado de seguridad de la multinacional energética.

Definicion de las configuraciones de proteccion, seguimiento de cambiosy
utilizacion de conformance packs predefinidos por AWS.

Resultado

Habilitacién de servicios nativos para detectar y responder a sucesos de
seguridad.

Despliegue de Amazon GuardDuty como vehiculo de prevencion de
amenazasy de AWS Security Hub para agregar, organizary priorizar las
alertas.

Un carrusel de alarmas responde ante comportamientos anémalos.
Disponibilidad de analisis forense.

Amazon Detective facilita la investigacion e identifica con rapidez la causa
originaria de las fallas de seguridad o de actividades sospechosas
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Necesidades

La compaiiia necesitaba establecer un conjunto de
normas seguridad sobre el conjunto de su
arquitectura cloud. Esta abarca distintos negocios
nacionales e internacionales. Esta estrategia debia
ir en concordancia con los métodos de seguridad
de AWS, configurado en términos globales.

De ahi surge la exigencia de recurrir a una Control
Tower para orquestar, desde ella, las distintas Las service Control Policies (SCP) son un buen ejemplo
cuentas y posibilitar que se agregue toda de politicas preventivas y el CloudTrail de

informacién de forma centralizada. monitorizacién de eventos en cuentas corporativas.

Un proyecto llave en mano

A través de la Torre de Control que hospeda la AWS SRA
se refuerzan las funcionalidades de gestién e
intervencion en entornos multi-cuenta como las que
demanda la empresa energética y, al mismo tiempo, se
acompasan las actuaciones en puntos especificos con
respuestas agregadas.

Alto nivel de seguridad en todas las fases Beneficios

Los criterios técnicos de confeccién de la ) . )

arquitectura de cuentas integradas deben seguir NTT Data ha puesto en funcionamiento varios soportes
los maximos niveles de seguridad tanto en el técnicos para el despliegue, la configuracién y la operativa
disefio de las fases como en la ejecucion de de los servicios de seguridad AWS con objeto de )
organizarlos mediante criterios probados e integrarlos asi
de una forma efectiva. Esto permite tener una estrategia
unificada en los distintos mercados, a través de la landing

decisiones colectivas.

Siempre desde una concepcion global y mediante zone.

sinergias permanentes con QRadar, el SIEM

(Security Information and Event Management) de La AWS Security Reference Architecture (SRA) ha sido el
la empresa. instrumento de alineacién de los distintos y numerosos

requerimientos legales de proteccién alos que debe
responder de manera obligada una compafia energética.

Solucion

NTT DATA logro la adopcion del proyecto y su
ensamblaje al disefio multi-pais de la Landing Zone
de la compafiia y a su Plataforma Abierta e Hibrida.
Esta exige una estructura de seguridad que abarque En consecuencia, si un equipo necesita actuar localmente
todos los servicios de su arquitectura, ademas de la un incidente deberd accedera la informacién precisa
implantacion constante de configuraciones. desde la consola integral con una cuenta OU -unidad
organizativa- de servicios compartidos de seguridad.

Gestidn de sistemas integrales

La concepcion de seguridad en una arquitectura global no
puede estar basada en localizaciones individuales.

Dos lineas de ejecucién

Bajo estas premisas, el replanteamiento de NTT
DATA sigui6 dos trayectorias operativas:

“ Lasrespuestas a incidentes

- La realizacion de un prototipo organizativo con los en Nube con arquitecturas
servicios de seguridad de AWS multi-cuenta, multi- AWS requieren que los
pais, tanto a nivel empresarial como de escala. .
- Una adecuacién permanente a los requerimientos usuarios de las plataformas
de seguridad durante el redisefio de la Landing tengan no ciones basicas de
Zone. .

seguridad y respuesta ante
El arranque de la revisién de la infraestructura de pOSiblES anomalias y sobre el
seguridad se realizé a través de la guia prescriptiva S T
AWS SRA que amplia el espectro de proteccion de uso de pl:ocedlmlentos de
los servicios AWS y las opciones de trabajo conjunto pI‘OteCCIOn para 1ograr una

en ambientes multi-cuentas.

gestion efectiva. De ahi que
sea recomendable activar
planes formativos,
simulaciones e itinerarios
operativos de ejecucion en
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Somos una multinacional especializada en servicios de consultoria tecnolégica con sede en Tokio, que contintia sumando
territorios en los que seguirinnovando a través de las tecnologias emergentes, con el objetivo de desarrollar proyectos
innovadores que contribuyan amejorar la vida delas personas.
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