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AWS Control T ‘.;feF Como Y
baluarte de se'guridad en clou_

CNTT Data activa Ios controles de varlos frameworks de
segurldad para dotar de mas protecdiona la arquitectura

AWS de una firma energética.

Una importante compafiia eléctrica
espafola ha decidido realizar una
evaluacion integral de seguridad de
sus entornos en cloud, aplicacionesy
datos. El objetivo es revisar los riesgos
y el estado de sus servicios para la
identificacion de posibles
vulnerabilidades y amenazas ensu
infraestructura y la consiguiente
aplicacién de medidas de mitigacion.
Esta empresa desea modernizar con
tecnologias de vanguardia AWS su
infraestructura en cloud para facilitar
su gobernabilidad y reforzar sus
capacidades de proteccién.

Las herramientas NTT Data de gestion
de arquitecturas cloud detectaron la
necesidad de instaurar métodos
especificos de ciberseguridad y de
despliegues de controles del CISy
NIST. Para, con posterioridad, aplicar
una revisién global con Security Hub
sobre las diferentes cuentas de la
compafiia. NTT DATA tiene un equipo
de ciberseguridad cloud especialista
en AWS. Compuesto de profesionales
que abarcantodas las capacidades
necesarias para la ciberseguridad
desde el disefio de las medidas de

seguridad hasta la monitorizacién de
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Security Huby los diferentes servicios
AWS como Config, System Manager o
GuardDuty aportanuna vision
centralizada de la seguridad en un
negocio altamente sensible como el
eléctrico. Mientrasque AWS Organizations
permite concentrarlos flujos de
comunicacién en una cuenta unicay
gestionar desde ella toda la estructura
corporativa de forma armonizaday con
vigilancia especifica. Ademas de propiciar
el despliegue de cuentasde manera
unificada mediante Services Catalogy su
gobierno mediante Control Tower.

Sumario de necesidades

El proyecto Cloud Arqg 2.0 pretende culminar lafase de reconstruccién
actual y elevar el grado de explotacién de la plataforma.

El cliente necesita cimentar y consolidar las bases de su arquitectura y
definir metodologias de trabajo que ayuden a ejecutar con eficiencia y
seguridad las cargas operativas en cloud.

Realizacién de los procesos de migracion y movilidad de datos y servicios
con los maximos niveles de seguridad que requieren los entornos AWS.

Sumario de soluciones

Evaluaciones de gestion de identidades y acceso, de almacenamiento, de
registro, de monitoreo y de redes a partir de los controles CIS AWS
Foundations Benchmarkv 1.4.0.

La gravedad de las vulnerabilidades encontradas se somete a un calculo
de riesgos utilizando una tabla de criticidad que las cataloga en cuatro
estadios de peligrosidad: critico, alto, medio y bajo.

La solucion Control Tower ha permitido que el equipo de NTT DATA
despliegue dos cuentas -log archive y audit account- con configuraciones
predefinidas que, junto a otros servicios AWS, cubren todo el stack de
seguridad y compliance que es exigido

Resultado

Las cuentas nuevas seincluyen automaticamente en la organizacién que
utilizara sus controles para la supervision de los requerimientos sobre
seguridad y buen gobierno corporativo.
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Necesidades

La compafiia busca crear entornos seguros en
cloud con herramientas AWS para disponer de
una plataforma Cloud eficiente, bien para la
migracién de sus sistemas actuales o para el
despliegue de futuros servicios.

En paralelo, la empresa exige plenas garantias de
control sobre la totalidad de la infraestructura
mediante configuraciones AWS que generen
entornos escalables, elasticos y protegidos.

Ajustes significativos en tiempo y operatividad

El proyecto debe obtener, ademas, mayores
parametros de automatizaciéon de tareas con los
consiguientes ahorros operativos, de forma que
el incremento de la seguridad en Cloud posibilite
poner mas énfasis en otras areas del negocio.
Asi como la programacién de nuevas
actualizaciones amparadas en la agilidad y la
fiabilidad de las herramientas AWS.

La reestructuracion de su plataforma y de sus
procesos debe contribuir a aumentar sus niveles
de operabilidad y a integrar convenientemente
Sus servicios transversales.

Solucion

NTT DATA ha aportado una vision global de la
seguridad cloud, teniendo en cuenta aquellos
aspectos que pueden representar un mayor
riesgo para los activos del cliente

La revision de la arquitectura cloud sigui6é un
exhaustivo itinerario que se inicié con la
desactivacion de las credenciales no utilizadas en
45 dias 0 mas y la rotacion de claves de acceso
cada 90 dias 0 menos.

En una segunda fase de actuacién, se asignaron
permisos de IAM -grupos de usuarios- solo a
través de equipos de ayuda para evitar accesos
individuales desmesurados y actualizaciones de la
politica de buckets de S3 para denegar solicitudes
HTTP.

El objetivo de este Ultimo paso era el de impedir
que posibles atacantes aprovechen las
vulnerabilidades del protocolo HTTP para poder
capturar los datos que se transmiten entre el
bucket y la aplicacién o persona que accede.

Restricciones de trafico por seguridad
La hoja de ruta de NTT Data contempla cifrado de
volimenes Elastic Block Store (EBS) -

almacenamiento de nivel de bloques- para
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Mas sobre NTT DATA
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Somos una multinacional especializada en servicios de consultoria tecnolégica con sede en Tokio, que contintia sumando
territorios en los que seguirinnovando a través de las tecnologias emergentes, con el objetivo de desarrollar proyectos

innovadores que contribuyan amejorar la vida delas personas.

Un proyecto llave en mano

La evaluacion manual de NTT Data encontr6 521
recursos desconfigurados en 16 ambitos de
produccién, mientras el examen automaticode la
herramienta AWS Security Hub durante 30 dias en 75
cuentas corporativas arroj6 27.442 anomalias.

Con estos datos, se confecciona una calculadora de
precios para cifrar un coste mensual estimado de
Security Hub, segun la informacién disponible del
area de facturacion de la cuenta raiz de la empresa.

Beneficios

Tras el diagnostico inicial del equipo de NTT DATA, se
procede a realizar un analisis que permite hacer un
seguimiento de la gestién, el compliance yla
seguridad desplegada en la plataforma de AWS.

Modernizacién arquitecténica de impacto

El proyecto Cloud Arqg 2.0 tendra un elevado impacto
y provocard una notable gestion de riesgos sobre
futuras iniciativas, que deberan adaptarse a su
marco general y asumir las funcionalidades
generadas.

En consecuencia, la compafiia debe avisar de su
cumplimiento, trasmitir a los equipos intervinientes
en sus servicios esta advertencia y generar alarmas o
diques que impidan ejecutar acciones de despliegue
que creen incidencias.

La Control Tower es el vehiculo de deteccién y
correccién de estas anomalias.

“Una mejora de la seguridad en
entornoscloud exige un
diagnosticointegral que analice
todos los servicios. Ese diagnostico
permite generar uninventariode
vulnerabilidades desde el que
emprender su mitigacion a partir
de actuacionesde supervision.
Esta actuacion podria
generar sistemascon altas
capacidadesdefensivasen
arquitecturascorporativas. ,,
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