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El cliente, unadelas principales empresas
mundiales de WealthTech con una oferta de
servicios adaptadaalas Fund Housesy
Distributors requeria una migracion segura
y un posterior reporte de seguridad acerca
del estado delas cuentasAWS tras|la
migracion. Ademas, serealizé una mejora
en cuanto ala adaptacién de instancias EC2
a contenedores ECS para gestionar la
aplicaciéon de una manera mas eficiente. Por
ultimo, se ha securizado el despliegue
automatico gestionando los médulos de
terraform.

NTT DATA cuenta con un equipo de
profesionales especializados en el servicio
AWS Security Hub. Este ofrece una gestion
deseguridad cloud con chequeos
periddicos de losrecursos AWS. Estos
indicios se trasladan aun formato
estandarizado que facilita acciones
reactivas planificadas a través de sus
recursos AWS integrados, enfocados a
controlar proyectos de seguridad.
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NTTDATACaso de éxito

Mejorar la seguridad en el entorno AWS

En un mundo cadavez mas digitalizado, la seguridadde la
informacién se havuelto una prioridad fundamental para
las organizaciones que operan en entornosen lanube.
Amazon Web Services (AWS) ofrece un conjunto robusto de
herramientas de sequridad que, combinadas con la
implementacion de las mejores practicas en gestion de
identidad, control de acceso y monitoreo continuo,
permiten alas empresas garantizar laintegridad de sus
datos criticos. Adoptar estas medidas no solo asegurala
proteccién delainformacién, sino que también posiciona a
las organizaciones como lideres en la seguridad en la nube,
estableciendo estandares de excelencia en lasalvaguarda
delos datosenlinea.

El cliente, una empresa de WealthTech, necesitabarealizar
la migracién de sus servicios a AWS de forma segura, se
realizaron mejoras paralagestion delaaplicacion deuna
manera mas eficiente. Y se securizé el despliegue
automatico de entornos.

Amazon Security Hub, la Solucién Integral
para Seguridad en AWS

En este proyecto, NTT DATA haimplementado una solucién
completa de seguridad en AWS utilizando una serie de herramientas
clave:

*AWS Security Hub: Se ha utilizado para supervisarel estado delas
cuentas, y luego hemos ajustado y mejorado su configuracién para
garantizar una mayor precisién en el cumplimiento normativoy de
seguridad.

Instalacion de Agentesde EC2 y Securizacién del Proceso:
Hemos instalado agentes en las instancias EC2 para fortalecer la
seguridad y el monitoreode este proceso critico.

*Securizacién de Plantillas Terraform: Para el despliegue seguro
dela infraestructura como c6digo, hemosimplementado medidas
de seguridad en las plantillas Terraform, asegurando asi la
integridad y proteccion de nuestra infraestructura.

*Seguimiento y Securizacién de Migracion a Contenedores de
ECS: NTT DATA ha llevado a cabo una mejora en laseguridad al
realizar un seguimiento detalladoy una securizacién en la
migracion de las aplicaciones desde instancias EC2 a contenedores
en Amazon Elastic Container Service (ECS).

Conoce mas sobre NTT DATA

es.nttdata.com

Somos una multinacional especializada en servicios de consultoria tecnolégica con sede en Tokio, que contintia sumando
territorios en los que seguir innovando a través de las tecnologias emergentes, con el objetivo de desarrollar proyectos

innovadores que contribuyan a mejorar la vida de las personas.

Aumento hasta mas del 86% de
cumplimiento con CIS tras la migracion

Beneficios Clave Tras Implementacién de Solucién AWS:

Cumplimiento del 86% con CIS: Tras|la implementacién, la
infraestructura alcanzé un impresionante 86% de cumplimiento
con el Centro de Seguridaden Internet(CIS), versidn 1.2,
proporcionandouna sélida base de seguridad.

Mejora en la Precision del Compliance con Security Hub:
Mediante la utilizacién y posterior ajuste de Security Hub, el cliente
halogrado unamayor precisién en el estado de compliance de sus
cuentas, fortaleciendo asi la seguridad de sus datos criticos.

Fortalecimiento dela Seguridad de EC2 con Agentes
Instalados: Lainstalacion de agentesen las instancias EC2 ha
mejorado significativamente la sequridad de este proceso vital,
proporcionando un monitoreo mas efectivo y una mayor
proteccién contra posibles amenazas.

Despliegue Seguro con Plantillas Terraform: La securizacién de
las plantillas Terraform ha permitido un despliegue seguro dela
infraestructura como c6digo, garantizando laintegridady
proteccién delosrecursosdelaaplicacion.
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